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Een set van beleidsplannen voor informatiebeveiliging wordt vastgesteld,
goedgekeurd door het management, gepubliceerd en meegedeeld aan
medewerkers en relevante externe partijen.

Het informatiebeveiligingsbeleid wordt op geregelde tijdstippen
beoordeeld of als er belangrijke wijzigingen voordoen om de continue
geschiktheid, adequaatheid en doeltreffendheid ervan te garanderen.

Alle verantwoordelijkheden omtrent informatiebeveiliging worden

Tegenstrijdige taken en bevoegdheden moeten worden gescheiden om de
mogelijkheden voor ongeoorloofde of onbedoelde wijziging of misbruik

leid fi eiligheid
ordeli f ligheidsbeleid
Rollen en verantwoor delijkheden
informatieveiligheid
heidin ken
act heidsi
kehold

De nodige contacten met belangengroepen en andere gespecialiseerde
security forums en beroepsorganisaties worden gehandhaafd.

A.6.1.5 |Informatiebeveiliging in projectbeheer

Informatiebeveiliging wordt ook meegenomen in het projectmanagement,

Een beleid en ondersteunende veiligheidsmaatregelen worden genomen
om de risico's geintroduceerd door het gebruik van mobiele apparaten te
eeeeeeee

Wordt toegepast.
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A.7.1.1 |Screening

U - e / y

A.7.1.2 |Arbeidsvoorwaarden

A.7.1.1 |Directieverantwoordelijkheden

" [linformatieveiligheid

Bewustzijn, opleiding en training t.a.v.

%
A-7:23 |Tuchtprocedure inbreuk op de beveiliging hebben begaan Ja /% W
Beéindigen of wijzigen van R " - /
A73.1 tewerkstellingsverantwoordelijkheden i iligi . W

Datum herziening: 28/04/2022
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A.9.1.2 [Toegang tot netwerken en netwerkdiensten :Zbr:i:\liveenr'kdienstenwaarvoor 2ij speciaal gemachtigd zijn om te ja Wordt toegepas

W

A.9.2.3 |Beheer van bijzondere toegangsrechten Ej;gj(‘:’gi";ge:gnt:;izzeik van bevoorrechte toegangsrechten worden ja Z//////// Wordt toegepast.

_
N924 :;r:reli:( ;/z:sn geheime identificatie-informatie van S;e :::::g;;;gv vn izr;zurr:; Lc:i;:iofict;astie-informatie wordt gecontroleerd ////////////% Wordt toegepast
A.9.2.5 [Beoordeling toegangsrechten gebruikers l;f;’:jz;s"zz :’::;'fa:;edzjjzt:’pe;f” de toegangsrechten van de ja é%//////% Wordt toegepast.

.
De toegangsrechten van alle medewerkers en derde partijen to |
%/% T—
A.9.3.1 |Gebruik van geheime identificatie-informatie E:tb;:t::iz\:Jannvgeerlftlellanc:croe:ﬁf:)c;e‘tlftteull:]efgr\::;t?: organisatie te volgenin f . Wordt toegepas

beperkt moverecrmemming met et toogangsconaebeles. %///////% ordt toegepast.
B

Datum opmaak: 08/05/2017 Datum herziening: 28/04/2022

Een formeel gebruikersregistratie- en de-registratieproces wordt

A-3.2.1 |Registratie en uitschrijven gebruikers uitgevoerd om de toewijzing van toegangsrechten mogelijk te maken.

A.9.4.1 |Beperking toegang tot informatie

R
dien vereist door het toegangscontrolebeleid, wordt de toegang tot

A.9.4.2 |Beveiligde inlogprocedures systemen en toepassingen gecontroleerd door een beveiligde log-on ja oegepast.
d
t

A.9.4.3 |Systeem voor wachtwoordbeheer oegepast.




A9.4.4

Bijzondere systeemhulpmiddelen gebruiken

Het gebruik van hulpprogramma's die in staat zijn om systemen en
applicatie controles te overrulen, worden beperkt en streng
gecontroleerd.
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AS.4.5

A.10.1

Toegangsbeveiliging op programmabroncode

Cryptografische controles

Toegang tot de broncode van een programma wordt beperkt.

o | [worerioosenss

A.10.1.1

Beleid inzake gebruik van cryptografische
controles

Een beleid inzake het gebruik van cryptografische controles voor de
bescherming van gegevens worden ontwikkeld en uitgevoerd.

A.10.1.2

Al11.1

Sleutelbeleid

Beveiligde omgeving

Een beleid op het gebruik, de beveiliging en de levensduur van de
cryptografische sleutels worden ontwikkeld en geimplementeerd door hun
hele levenscyclus.

Al11.1

Fysieke beveiligingsperimeter

Veiligheidsperimeters worden gedefinieerd en gebruikt om gebieden die

ofwel gevoelige of kritieke informatie en informatieverwerkingsfaciliteiten ja

bevatten te beschermen.

A11.1.2

Fysieke ingangscontrole

Beveiligde gebieden worden door passende controles bij binnenkomst
beschermd om ervoor te zorgen dat alleen bevoegd personeel toegang
krijgt.

A11.13

Beveiliging van kantoren, ruimtes en faciliteiten

Fysieke beveiliging voor kantoren, kamers en faciliteiten worden
ontwikkeld en toegepast.

A11.1.4

Bescherming tegen externe en
omgevingsgerelateerde bedreigingen

Fysieke bescherming tegen natuurrampen, kwaadaardige aanvallen of
ongelukken moeten zo worden ontworpen en toegepast.

A.11.1.5

Werken in een beveiligde omgeving

Procedures voor het werken in veilige gebieden worden ontworpen en
toegepast.

A.11.1.6

Laad- en losruimte

Toegangspunten, zoals de levering- en laadplaatsen van gebieden en

andere plaatsen waar onbevoegden het terrein kunnen betreden, moeten X

worden gecontroleerd en, indien mogelijk, geisoleerd van
informatieverwerkingsfaciliteiten om onbevoegde toegang te voorkomen.

A.11.2

Uitrusting

Al11.2.1

Situering en bescherming van de uitrusting

De apparatuur moet worden geplaatst en beschermd om de risico's van de
bedreigingen voor het milieu en de risico's en kansen voor onbevoegde
toegang te beperken.

A.11.2.2

Nutsvoorzieningen

De apparatuur moet worden beschermd tegen stroomstoringen en andere
storingen veroorzaakt door storingen in het ondersteunen van
nutsbedrijven.

Datum opmaak: 08/05/2017

Datum herziening: 28/04/2022
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A.11.2.3

Beveiliging van bekabeling

Energie- en telecommunicatiebekabeling die gegevens vervoeren of
informatiediensten ondersteunen worden beschermd tegen
onderschepping of beschadiging.

ja

Wordt toegepast

A11.2.4

Onderhoud van de uitrusting

Apparatuur moet correct worden gehandhaafd om de voortdurende
beschikbaarheid en integriteit te garanderen.

ja

A.11.2.5

Verwijderen van bedrijfsmiddelen

Apparatuur, informatie of software mag niet off-site worden meegenomen

zonder voorafgaande toestemming.

ja

//% Wordt toegepast.

A.11.2.6

Beveiliging van uitrusting en bedrijfsmiddelen
buiten het terrein

Beveiliging wordt toegepast op off-site bedrijfsmiddelen, waarbij rekening
wordt gehouden met de verschillende risico's van het werken buiten de
kantoren van de organisatie.

ja

Wordt toegepast.

.

Veilig verwijderen of hergebruiken van

Alle onderdelen van de uitrusting die opslagmedia bevatten, moet worden
gecontroleerd om ervoor te zorgen dat alle gevoelige gegevens en

Z |
%//// / Wordt toegepast.

\

Wordt toegepast.

N\

Wordt totgepast

A11.2.7 ja
uitrustingen software onder licentie is verwijderd of veilig overgeschreven voorafgaand )
aan verwijdering of hergebruik.
. . Gebruikers zorgen ervoor dat onbewaakte apparatuur op een passende .
A.11.2.8 |Onbeheerde uitrusting N 8 . PP P P Ja
wijze beschermd is.
. Een duidelijke desk policy voor papier en verwijderbare opslagmedia en .
A.11.2.9 |Clear desk' en 'clear screen' beleid ) P -y pap ) P . & . . ja
een helder scherm beleid worden vastgesteld voor verwerkingsinstanties.
Operationele procedures en
A121 |° i
verantwoordelijkheden
. Operationele procedures moeten worden gedocumenteerd, onderhouden .
A.12.1.1 |Gedocumenteerde operationele procedures P ] p_ . g . . ja
en ter beschikking gesteld van alle gebruikers die ze nodig hebben.
Wijzigingen in de organisatie, bedrijfsprocessen,
A.12.1.2 |Veranderingsmanagement informatieverwerkingsfaciliteiten en systemen die informatiebeveiliging ja
beinvloeden, moeten worden gecontroleerd.
Het gebruik van de middelen moeten worden gemonitord, afgestemd en
A.12.1.3 |Capaciteitsbeheer projecties gemaakt van de toekomstige benodigde capaciteit om de ja
vereiste prestaties van het systeem te waarborgen.
Scheiding van ontwikkeling, testing en Ontwikk‘e_lings-, testings- en operationele orj‘géangen Yvorden gesc_heiden .
A.12.1.4 . . om de risico's van onbevoegde toegang of wijzigingen in de operationele ja
productieomgevingen . .
omgeving te verminderen.
A.12.2 |Bescherming tegen malware
Detectie, preventie en herstel controles om te beschermen tegen malware
A.12.2.1 |Controles tegen malware worden uitgevoerd in combinatie met een gepast bewustzijn bij de ja
gebruiker.
A.12.3 |Back-up

Wordt toegepast.

Datum opmaak: 08/05/2017

Datum herziening: 28/04/2022
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A 12.3.1 |nformatieback-up Ee:%[;‘igz%{%“:E’L’J’Sfii’ni‘ifﬁiiigeE'Lfl?ﬁfilfﬁ;ﬂEﬁrﬁiﬂl";fi’ui" 8 Wordt tocgepast
_

Event logs die activiteiten van gebruikers, uitzonderingen, fouten en
A.12.4.1 |Gebeurtenissen registreren informatiebeveiligingsgebeurtenissen registreert, worden geproduceerd, ja
onderhouden en regelmatig beoordeeld.

Logging faciliteiten en log gegevens worden beschermd tegen sabotage en

A.12.4.2 |Beschermen van informatie in logbestanden
toegang door onbevoegden.

o

i

Z////////% Wordt toegepast.
B

Systeembeheerder- en netbeheerdersactiviteiten worden geregistreerd en

A.12.4.3 |Beheerder en gebruiker van logbestanden de logboeken worden beschermd en regelmatig beoordeeld.

Wordt toegepast.

De klokken van alle relevante informatiesystemen binnen een organisatie

A.12.4.4 [kloksynchronisatie of securitydomein worden gesynchroniseerd met één enkele tijdsbron.

Wordt toegepast.

Informatie over technische kwetsbaarheden van gebruikte
informatiesystemen moet tijdig worden verkregen, blootstelling van de

. . Procedures worden uitgevoerd om de installatie van de software te . % -
A.12.5.1 |Software installeren op operationele systemen controleren op operationele systemen. a / % Wordt toegepas
organisatie aan dergelijke kwetsbaarheden geévalueerd en passende

L
ja Wordt toegepast.
:aatlregelendge.no:n:nt'om dedbijbefllorend: risi;o‘s aa;n t_i pakken.t % //%
R el s do G diokes os T T o et

oop st ot [ e e e e | —
Sl e op aud f ! afgesproken om verstoringen van de bedrijfsprocessen te minimaliseren. : //% ’ sepast

A.13.1.1 |Netwerkcontroles S:ngzik;:i:ﬁ?E:siﬁzt:rir::n gecontroleerd om informatie in systemen ja %////////% Wordt toegepas

Beveiligingsmechanismen, service levels en beleidseisen voor alle

A.12.6.1 |Beheer van technische kwetsbaarheden

A.12.6.2 |Beperkingen op software-installatie

netwerkdiensten moeten worden geidentificeerd en opgenomen in de
overeenkomsten met de netwerkdiensten, ongeacht of deze diensten in-
house of uitbesteed zijn.

A.13.1.2 |Beveiliging van netwerkdiensten

Datum opmaak: 08/05/2017 Datum herziening: 28/04/2022
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A.13.1.3

A13.2.1

Scheiden van netwerken

Beleid en procedures voor informatietransfer

Groepen van informatie-diensten, gebruikers en informatiesystemen
worden gescheiden op netwerken.

Formeel overdrachtsbeleid, procedures en controles moeten worden
getroffen om de overdracht van informatie door middel van het gebruik
van alle vormen van communicatiefaciliteiten te beschermen.

ja

/// Wordt toegepast.

A.13.2.2

Overeenkomsten over informatietransfer

Overeenkomsten moeten de veilige overdracht van za
tussen de organisatie en externe partijen aanpakken.

kelijke informatie

ja

A.13.2.3

Elektronische berichten

Informatie die betrokken zijn bij elektronische berichtenuitwisseling moet
op passende wijze worden beschermd.

ja

A.13.2.4

Al14.1.1

Vertrouwelijkheid of geheimhoudingsverklaring

Analyseren en specifiéren beveiligingseisen

Vereisten voor de vertrouwelijkheid of non-disclosure overeenkomsten als
gevolg van de behoeften van de organisatie voor de bescherming van
gegevens worden geidentificeerd, regelmatig herzien en gedocumenteerd.

De eisen gerelateerd aan informatiebeveiliging worden opgenomen in de
eisen voor nieuwe informatiesystemen of verbeteringen van bestaande
informatiesystemen.

ja

ja

_

/

Wordt toegepast.

A.14.1.2

Beveiligen applicaties op openbare netwerken

Informatie die d.m.v. het gebruik van toepassingen over openbare
netwerken passeren, worden beschermd tegen frauduleuze activiteiten,
contractgeschillen en ongeoorloofde bekendmaking en modificatie.

ja

_
-

/ Wordt toegepast.

A.14.1.3

Bescherming applicatietransacties

Informatie m.b.t. applicatietransacties worden beschermd om onvolledige
overdracht, onjuiste routering, onbevoegde berichtwijziging,
ongeoorloofde openbaarmaking, onbevoegde bericht kopies of herhaling
te voorkomen.

Regels voor de ontwikkeling van software en systemen worden vastgesteld

ja

//

Wordt toegepast.

wijzigingen aan het operationeel platform

invloed is op de organisatorische operaties of beveiliging.

A.14.2.1 |Ontwikkelin leid i.f.v. veilighei j
Ontwikkelingsbeleid i.f.v. veiligheid en toegepast op de ontwikkelingen binnen de organisatie. Ja
Wijzigingen in systemen binnen de ontwikkelingscyclus worden
A.14.2.2 |Procedures van controles op systeemverandering|gecontroleerd door het gebruik van formele procedures van controles op ja
systeemverandering.
Technische beoordeling van applicaties na Wan.nee.r operatieve platformen gewijzigd zijn, worden bedrufskrltlsche .
A.14.2.3 applicaties beoordeeld en getest om te zorgen dat er geen negatieve j

T

Wordt toegepast.

Datum opmaak: 08/05/2017

Datum herziening: 28/04/2022



Wijzigingen aan softwarepakketten worden ontmoedigd, beperkt tot de |
A.14.2.4 |Beperkingen op wijzigingen in softwarepakketten Jnoodzakelijke veranderingen en alle veranderingen zullen streng worden ja / Wordt toegepast.
lsecontroleerd. %

A14.25 Principes voor het ontwikkelen van beveiligde ngcizelsdvzoghet Ont\l;likkt:en V:n :evziligde StVSt:rT;entWi)rdﬁn a % / Wordt toegepast.
systemen opgesteld, gedocumenteerd, onderhouden en toegepast op alle
N ' ' g:;z:ﬂ:;ic?essyss.:ﬁg Ien:ef:lt:\:ineeqnl;[::tek:r.(:(’:)::;rnr’lr1r.1cig:r:).ntwik.kelomgfeving voor . % ////
A.14.2.6 |Beveiligde ontwikkelomgeving tht\f,?kr:;?::;g';jt:g\,:: :gtI:\\//;:n;anmln(;czﬁlzae:fe-lnspanmngen die de hele ja /% Wordt toegepast.

A.14.2.7 |Uitbestede softwareontwikkeling De organisatie moet toezicht en controle houden op de activiteit van ja %////////////% Wordt toegepast.

uitbestede systeemontwikkelingen.

11

Acceptatie testprogramma's en de bijbehorende criteria worden
vastgesteld voor nieuwe informatiesystemen, upgrades en nieuwe versies

1408 Zi:;u:( I:/ealuiwnze systeembeveiliging tijdens ::tt \:I?;;Z:nv;n de beveligingsfunctionalitet wordt uitgevoerd tidens de | i/////% Wordt toegepast.
N

A.14.2.9 |Systeemacceptatietests

A14.3.1[Bescherming van testgegevens Test gegeens ullen torguldig worden gekozen, beschermd en o | |wordttoegepast

A5 e km pp”mw:kd'kp'.im“fdd onfesacour| 2 wOrdt tocgepas

A5 :Zs;?;ii?;:d?eenzz;:elen van S.Ei?:::es 2ullen regelmatig toezicht, evaluatie en leveranciersaudits ja %/%///////% Wordt toegepast.

Informatiebeveiligingsvereisten voor het verminderen van de risico's die
A.15.1.1 Jinformatieveiligheidsbeleid in leveranciersrelatiesjsamenhangen met de toegang voor leverancier tot de bedrijfsmiddelen ja
moet met de leverancier worden overeengekomen en gedocumenteerd.

Informatiebeveiligingsvereisten voor het verminderen van de risico's die
A.15.1.2 |Veiligheid opnemen in leveranciersovereen komst |samenhangen met de toegang voor leverancier tot de bedrijfsmiddelen ja
moet met de leverancier worden overeengekomen en gedocumenteerd.

Wordt toegepast.

Datum opmaak: 08/05/2017 Datum herziening: 28/04/2022
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Wijzigingen in de dienstverlening door leveranciers, met inbegrip van het
. . behoud en de verbetering van het bestaande informatieveiligheidsbeleid,
Omgaan met veranderingen in . .
. . procedures en controles, worden beheerd, rekening houdend met het ja Wordt toegepast.
leveranciersdiensten . L .
kritieke karakter van zakelijke informatie, systemen en processen omtrent
_

de herbeoordeling van de risico's.

A.15.2.2

Beheerstak d d tgesteld lle, effecti .
A.16.1.1 |Verantwoordelijkheden en procedures € eers:’:\ enen Proce. ures WOT en Vé% ges ? .Om een snefle, efiectieve ja ordt toegepast.
en ordelijke reactie op informatie beveiligingsincidenten te waarborgen. /

7
Rapporteren van gebeurtenissen omtrent Gebeurtenissen omtrent informatiebeveiliging moeten zo snel mogelijk . /
A.16.1.2. . . . ja Wordt toegepast.
informatieveiligheid worden gemeld door middel van een passende kanalen. -
.
7/
Werknemers en contractanten zijn verplicht om eventuele geconstateerde /
rapporteren van zwaktes omtrent . . . . e .
A.16.1.3]. . . . of vermoede tekortkomingen in het kader van informatiebeveiliging ja oegepast.
informatieveiligheid R . .
melden met behulp van de organisatie informatiesystemen en -diensten.
]

%
. Gebeurtenissen omtrent Informatiebeveiliging worden geévalueerd en /
Evalueren en beslissingen nemen over . . . R .
Al6.14 daarna wordt beslist of ze als informatiebeveiligingsincidenten worden ja

Wordt toegepast.

Reactie op incidenten omtrent Op informatiebeveiligingsincidenten moet worden gereageerd in

A.16.1.5 ;
informatieveiligheid overeenstemming met de gedocumenteerde procedures.

Wordt toegepast.

L De kennis die is opgedaan met het analyseren en oplossen van

Leren van incidenten omtrent . ; AR ) .

A.16.1.6]. . . informatiebeveiligingsincidenten moeten worden gebruikt om de kans op ja
informatieveiligheid o . .

of de gevolgen van incidenten in de toekomst te verminderen.

v

sen voor de ////

toepas
houd van informatie, die als ja

De organisatie moet procedures definiéren en
identificatie, inzameling, verwerving en het be
bewijs kunnen dienen.

Wordt toegepast.
_

zijn eisen voor informatiebeveiliging en continuiteit
information security management in ongunstige omstandigheden, ja

A.17.1.1 JPlannen van continuiteit in informatiebeveiliging Jvan

Datum opmaak: 08/05/2017 Datum herziening: 28/04/2022




Implementeren van continuiteit in

A17.1.2]. . .
informatiebeveiliging

De organisatie moet processen, procedures en controles vaststellen,
documenteren, implementeren en onderhouden om het vereiste niveau
van continuiteit voor informatiebeveiliging tijdens een ongunstige situatie
te waarborgen.

A.17.1.3
informatieveiligheid

Beschikbaarheid van
informatieverwerkingsfaciliteiten

A17.2.1

Identificatie van toepasbare wetten en

A18.1.1 o
contractuele verplichtingen

Verifieer, beoordeel en evalueer continuiteit in

De organisatie dient de opstelling en de uitvoering van
informatiebeveiliging continuiteitscontroles op regelmatige tijdstippen te
controleren om ervoor te zorgen dat ze geldig en effectief zijn tijdens
ongunstige omstandigheden.

Informatieverwerkingsfaciliteiten zullen met net voldoende overbodigheid
worden uitgevoerd om aan de beschikbaarheidseisen te voldoen.

Alle relevante wettelijke, reglementaire, contractuele vereisten en de

aanpak van de organisatie om aan deze eisen te voldoen, moeten expliciet .

worden geidentificeerd, gedocumenteerd en up-to-date zijn voor elk
informatiesysteem en de organisatie.

A.18.1.2 |Intellectuele eigendomsrechten

Passende procedures worden uitgevoerd om de naleving van wettelijke en
contractuele vereisten met betrekking tot de intellectuele
eigendomsrechten en het gebruik van gepatenteerde software producten
te garandere

A.18.1.3 |Bescherming van archieven

ren.
De verzamelde gegevens worden beschermd tegen verlies, vernietiging,
vervalsing, ongeoorloofde toegang en ongeoorloofde release, in
overeenstemming met wettelijke, reglementaire, contractuele en zakelijke
behoeften.

A.18.1.4 |Privacy en bescherming van persoonsgegevens

Privacy en bescherming van persoonsgegevens moet worden verzekerd,
zoals vereist in de relevante wet- en regelgeving, indien van toepassing.

A.18.1.5 |Voorschriften cryptografische controles

Datum opmaak: 08/05/2017

Cryptografische controles worden gebruikt in overeenstemming met alle
relevante overeenkomsten, wet- en regelgeving.
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Wordt toegepast.

%

Wordt toegepast.

oegepast.

oegepast.

t toegepast.

oegepast.

Datum herziening: 28/04/2022



A.18.2.1 |Onafhankelijke beoordeling informatieveiligheid

De aanpak van de organisatie voor het beheer van informatiebeveiliging
en de uitvoering daarvan (dat wil zeggen de doelstellingen, controles,
beleid, processen en procedures voor informatiebeveiliging) moet
onafhankelijk en op geregelde tijdstippen worden beoordeeld of wanneer
zich aanzienlijke veranderingen voordoen.

A.18.2.2 |Naleving veiligheidsbeleid en -normen

Managers moeten regelmatig de naleving van informatieverwerking en
procedures binnen hun gebied van verantwoordelijkheid nazien met het
informatieveiligheidsbeleid, de normen en andere veiligheidseisen.

ja

A.18.2.3 |Beoordeling technische naleving

Informatiesystemen worden regelmatig getoetst op naleving van
informatiebeveiligingsbeleid van de organsatie en de normen.

Datum opmaak: 08/05/2017
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ordt toegepast.
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